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Cilj nastave: 
Sticanje znanja i vještina za preduzmanje istražnih radnji sa fokusom na   visokotehnološki kriminalitet

Zadaci nastave:
Da kadeti razumiju najznačajnije pojmove i osnove radnji dokumentovanja visokotehnološkog kriminaliteta;
Da kadeti razumiju biće krivičnih djela uz upotrebu savremene tehnologije; 
Da kadeti shvate kompleksnost radnji dokazivanja visokotehnološkog kriminaliteta;
Da kadeti shvate najznačajnije pojmove, te osnove policijskog postupanja u slučajevima počinjenih krivičnih djela uz upotrebu savremene tehnologije;
Da kadeti budu spremni da prаktičnо odgovore na prijavljene slučajeve visokotehnološkog kriminaliteta;

c) Naziv tematskih cjelina:

	Redni
broj
	
NАZIV ТЕMАТSKЕ CЈЕLINЕ
	
Predavanja
	
Vježbe
	Situaciona nastava
	
Ukupnо

	1.
	Uvod u predmet / ulazni test
	1
	-
	-
	1

	2.
	Pojam i definicija visokotehnološkog kriminaliteta
	1
	-
	-
	1

	3.
	Regulativa u Bosni i Hercegovini u oblasti visokotehnološkog kriminaliteta 
	1
	-
	-
	1

	4.
	Postupanje policijskih službenika u radnjama dokumentovanja visokotehnološkog kriminaliteta
	1
	1
	-
	2

	5.
	Specifičnosti postupanja policijskih službenika u radnjama dokazivanja visokotehnološkog kriminaliteta
	1
	1
	-
	2

	6.
	Savremeni trendovi u oblasti  visokotehnološkog kriminaliteta
	2
	-
	-
	2

	7.
	Međunarodni aspekt i prakse postupanja policije u oblasti borbe protiv visokotehnološkog kriminaliteta
	2
	-
	-
	2

	8.
	Analiza, evaluacija i ocjenjivanje
	1
	-
	-
	1

	
	Ukupno 
	10
	2
	-
	12



d) Sadržaj tematskih cjelina:

1. Uvod u predmet / ulazni test							1 n/s

2. Pojam i definicija visokotehnološkog kriminaliteta					1 n/s
· Pojam i definicija visokotehnološkog kriminaliteta;
· Koja krivična djela spadaju u visokotehnološki kriminalitet;
· Stanje visokotehnološkog kriminaliteta u okruženju;
· Međunarodni aspekt visokotehnološkog kriminaliteta.

3. Regulativa u Bosni i Hercegovini u oblasti visokotehnološkog kriminaliteta														1 n/s
· Krivična djela propisana zakonima Bosne i Hercegovine koja se mogu svrstati u visokotehnološki kriminalitet;
· Jednakost – razlika visokotehnološkog kriminaliteta, cyber kriminaliteta, e-kriminaliteta;
· Tretiranje cyber prostora u kontekstu radnje i posljedice djela.

4. Postupanje policijskih službenika u radnjama dokumentovanja visokotehnološkog kriminaliteta										2 n/s
· Zaprimanje prijava u oblasti visokotehnološkog kriminaliteta;
· Procedure dokumentovanja;
· Prvi odgovor na prijavu visokotehnološkog kriminaliteta.
										
5.Specifičnosti postupanja policijskih službenika u radnjama dokazivanja visokotehnološkog kriminaliteta							2 n/s	
· Obavještavanje tužioca;
· Poduzimanje hitnih radnji;
· Prvi odgovor na prijavu visokotehnološkog kriminaliteta;
· Pretresanje kompjuterskih sistema, uređaja za pohranjivanje kompjuterskih i elektronskih podataka, i mobilnih telefonskih aparata;
· Radnje dokazivanja.
6. Savremeni trendovi u oblasti  visokotehnološkog kriminaliteta			2 n/s
· “SPAM”;
· “Malware”;
· Zaštitni zid;
· “SCAM”;
· Prevare sa računarskim virusima;
· Prevare pri online kupovini;
· Bankovne ili fišing prevare;
· Prevare pri zapošljavanju i investicione prevare;
· Prevare putem telefona;
· Vrste prevara na internet platformama, društvenim mrežama i sličnim medijima;
· Krađa identiteta;
· Stanje visokotehnološkog kriminaliteta u Bosni i Hercegovini.
7. Međunarodni aspekt i prakse postupanja policije u oblasti borbe protiv visokotehnološkog kriminaliteta							2 n/s	
· Priajvljivanje kriminalnih radnji na internet;
· Međunarodna razmjena informacija bitnih za rasvjetljavanje krivičnih djela visokotehnološkog kriminala;
· Interpol;
· Europol; 
· Saradnja agencija za provođenje zakona u Bosni i Hercegovini u oblasti visokotehnološkog kriminaliteta.

8. Analiza, evaluacija i ocjenjivanje							1 n/s


